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 前 言 
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商用密码应用安全性评估服务项目工作量测算指南 

1 范围 

本文件提供了商用密码应用安全性评估服务项目（以下简称“密评”）工作内容和工作量测算方法，

适用于商用密码检测机构、信息系统运营者及第三方服务采购方在项目规划、预算编制与合同履约阶段

的工作量评估。 

本标准不适用于涉密信息系统项目的密码应用安全性评估工作量测算。 

2 规范性引用文件 

本文件没有规范性引用文件。 

3 术语和定义 

下列术语和定义适用于本文件。 

测评方案 

用于指导商用密码应用安全性评估服务项目现场测评工作实施的指导性文件，内容一般由项目概

述、测评对象、测评指标、测评检查点及单元测评实施等内容组成。 

测评单元 

一组相对独立和完整的测评内容，由测评指标、测评对象、测评实施和结果判定组成。 

测评指标 

测评单元中第一级到第四级密码应用测评的具体要求。 

测评对象 

测评单元中密码应用的测评实施对象。 

4 工作内容 

内容概述 

密评工作的组织实施，严格遵循标准化作业程序，划分为测评准备、方案编制、现场测评、分析与

报告编制四项内容，每项内容均设有明确的输入条件、输出成果以及工作活动。 

测评准备 

4.2.1 密评机构依据委托测评协议与被测系统规模组建项目组，编制项目计划书。 

4.2.2 测评项目组通过查阅资料、发放调查表摸清被测系统构成与密码应用基础情况。 

4.2.3 项目组完成人员就位、工具调试、表单筹备等前置准备工作。 

方案编制 

4.3.1 结合前期摸排情况梳理被测系统及关联业务的密码应用现状，确定本次测评对象。 

4.3.2 依据系统定级结果明确测评指标，锁定需现场核查的关键安全点。 

4.3.3 充分评估现场操作风险，确定适配的现场实施内容，完成正式测评方案编制。 

现场测评 

4.4.1 组织召开现场首次会，确认资源配置、系统备份状态，完成测评授权签署，同步更新现场执行

表单。 

4.4.2 项目组按既定方案完成全流程现场测评，同步归集所有现场原始记录。 

4.4.3 召开现场末次会完成问题现场确认，归还全部借阅资料并由被测方签字核验。 

分析与报告编制 
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4.5.1 归集全部现场测评数据，完成单单元初判、全系统整体测评两轮结果校验。 

4.5.2 结合校验后的数据开展量化评估与风险分析，形成最终评估结论。 

4.5.3 按规范完成正式密码应用安全性评估报告的编制工作。 

5 工作量测算方法 

测算原则 

5.1.1 基准核定原则。以单一非云上无额外子系统、测评报告质量达标的密评项目为基准，通过工作

量估算表的四个标准工作阶段额定值核算得到基准工作量 H。 

5.1.2 系数适配原则。依据项目实际属性，逐一匹配系统部署、子系统规模、人员技能、方案评估、

复测场景、驻场地域、实施难度 7类调整系数的对应取值，不得随意赋值。 

5.1.3 合规核算原则。将核定的基准工作量与全部调整系数代入统一测算公式计算总工作量，测算过

程可追溯、结果可复现。 

测算公式 

总工作量（W）是基准工作量（H）与各类型调整系数合计的乘积，各类型调整系数主要包括系统部

署环境系数A、子系统数量N、项目人员技能综合B、方案评估C、复测情况D、驻场地理位置E、实施难度

F，W按公式（1）计算： 

 W = （A + N + C + D + E + B + F） ∗ H ·················································· (1) 

式中： 
W—总工作量，单位为人·日； 

A—系统部署环境系数，云上权重设置为0.8，非云设置为1.0； 

N—子系统系数，N≤1； 

C—方案评估系数，C=0.1； 

D—复测情况系数，复测情况存在D=0.9，不存在D=1； 

E—驻场地理位置系数，新疆、西藏、内蒙、宁夏、青海、甘肃地区E=1.1，河北省、山西省、辽宁

省、吉林省、黑龙江省、江苏省、浙江省、安徽省、福建省、江西省、山东省、河南省、湖北省、湖南

省、广东省、四川省、贵州省、云南省、陕西省、海南省地区E=1，不涉及港、澳、台地区业务； 

B—关联人员技能系数，B=B1*I1+B2*I2+B3*I1，B1代表高级人员,I1代表高级人员人数,B2代表中级

人员,I2代表中级人员人数，B3代表初级人员,I3代表初级人员人数； 

F—实施难度系数，系统部署位置处于红区或其他限制区域，F=1.1； 

H—核算基准工作量，测算依据见表1。 

表1 工作量估算表 

序号 工作阶段 工作任务 工作量（人日） 

1 测评准备 

项目启动 

信息收集和分析 

工具和表单准备 

2-4 

2 方案编制 

测评对象确定 

测评指标确定 

测评检查点确定 

测评内容确定 

密评方案编制 

2-4 

 
1) 1.初级人员应具备条件：作为项目组成员，参与至少 7个密评项目实施与交付；能够独立完成项目前期对接，判断目标系统是否满足

测评条件；具有 1 年项目经验。2.中级人员应具备条件：作为项目经理或项目组成员，参与至少 3具备行业前沿信息检个大型项目

实施与交付能力；具备独立的项目实施与管理能力，有较强的项目组织、沟通和协调能力，能够处理复杂的技术问题；具有 2年项

目经验。3.高级人员应具备条件：作为项目经理，参与具备科研立项申请书至少 3 个大型项目实编制能力施与交付；能够系统培养

团队，通过指导与培训提升团队整体能力；具有 5 年项目经验。 
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序号 工作阶段 工作任务 工作量（人日） 

3 现场测评 

现场测评准备 

现场测评和结果记录 

结果确认和资料归还 

6-10 

4 

分析与报

告编

制 

单元测评 

整体测评 

量化评估 

风险分析 

评估结论形成 

密评报告编制 

10-20 

a 该表格估算的是以单一非云上系统（N=1，即无额外子系统，仅主系统）、报告质量达标（Q=1）时工作量（H） 

测算步骤 

5.3.1 建立核算基准工作量 H，以单非云上无额外子系统、报告达标场景为基准，按工作量估算表核

算基础人天工作量。 

5.3.2 核定系统部署环境系数 A、子系统数量 N、项目人员技能综合 B、方案评估 C、复测情况 D、驻

场地理位置 E、实施难度 F等调整系数。 

5.3.3 以核算基准工作量为基础，根据所涉项目实际情况增加调整系数权重，最终核算出总服务量。 
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